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hﬂ \ FortiClient VPN Konfiguration V1.0
1.1. Anleitung
FortiClient Installationsdatei herunterladen VPN FortiClient
(macOS Installationsdatei) (Installationsdatei herunterladen fur Windows)
[Installationsdatei herunterladen fir mac0S)
[Konfigurationsdatei herunterladen)
i Anleitung VPN FortiClient einrichten (FR)
i Anleitung VPN FortiClient einrichten (DE)
Installationsdatei ausfiihren
«Yes, | have read..» anklicken ootV Rl = 2
. Welcome to the FortiClient VPN Setup Wizard
“Next” driicken
The Setup Wizard will install FortiClient VPN on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.
3
L —
I 8 Yes, 1 have read and accept the I License Agreement Next Cancel
AUf «InstaII» drUcken "3 FortiClient VPN Setup = X
Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.
= =
Auf «Finish» drUcken. "H FortiClient VPN Setup = X
FortiClient ist somit installiert Completed the FortiClient VPN Setup Wizard
FCII’ dle Konﬁguraﬁon, auf Kapite| 2 Oder 3 Click the Finish button to exit the Setup Wizard.
fortfahren
- L —

e
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hftm
2. Automatische Konfiguration
2.1. Adminrechte

Das automatische Setup kann nur durchgefiihrt werden, wenn Adminrechte auf dem Gerat vorliegen.
Diese Methode |6scht zudem alle bisher konfigurierten FortiClient VPN Verbindungen.

FortiClient VPN Konfiguration V1.0

2.2. Anleitung

FortiClient Konfigurationsdatei
herunterladen

VPN FortiClient

[Installationsdatei herunterladen fur Windows)

[Installationsdatei herunterladen fir mac0S)

[Konfigurationsdatei herunterladen)

i Anleitung VPN FortiClient einrichten (FR)

i Anleitung VPN FortiClient einrichten [DE)

FortiClient 6ffnen
. . . 1@ FortiClient - Zero Trust Fabric Agen
«VPN konfigurieren» driicken  a

Datei Ansicht Hilfe

@ FortiClient VPN

Sie miissen auf die lizenzierte Version upgraden, um auf weitere Features und technischen Support zugreifen zu konnen.

VPN konfigurieren

Oder wenn bereits eine @ FortiClient VPN
“ O o o a

Ver b in d ung b este ht, «Neue Sie miissen auf die lzenzierte Version Upgraden, um auf weitere Features und technischen Support zugreifen zu kbnnen.

Verbindung hinzufiigen» driicken
[ o

VPN Name HFTM v

Neue Verbindung hinzufiigen |

Ausgewhlte Verbindung editieren

Ausgewshlte Verbindung lgschen
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Wechseln auf «XML»

Danach «Importiere XML
Konfiuration» auswahlen.

1@ FortiClient - Zero Trust Fabric Agent
Datei Ansicht Hilfe

@ FortiClient VPN

Sie miissen auf die lizenzierte Version upgraden, um auf weitere Features und technischen Support zugreifen zu kénnen.

Neue VPN Verbindung
o |

VPN ‘ |

VPN Konfiguration I + Importiere XML Konfiguration I
Abbrechen

«vpn.conf» suchen und 6ffnen

Organisieren ™ Neuer Ordner =- [
@ OneDrive Name Anderungsdatum
~ Gestern

@ Desktop » 14.07.2026 17:07

~ EPLAN_Education_2025 14.07.2026 10:15

i

L Downloads #

|~ Dokumente #

A Bilder »
@ Musik »
i videos »
Dateiname: ~ ‘ configuration files

| Offnen I Abbrect

Das Passwort zum importieren
aus der Text Datei nehmen:

Zugangsdaten

'@‘ FortiClient - Zero Trust Fabric Agent
Datei Ansicht Hilfe

@ FortiClient VPN

Sie miissen auf die lizenzierte Version upgraden, um auf weitere Features und technischen Support zugreifen zu konnen.

Neue VPN Verbindung
VPN ( [ T
VPN i Collsars\Hanma\n); is\oncanf
Passwort I ........ 4 I

Nach dem Import werden
Adminrechte bendtigt, um die
Konfiguration zu bestatigen.

Nach Bestatigung erscheint die
Verbindung «HFTM».

Nun auf «Verbinden» dricken

@ FortiClient - Zero Trust Fabric Agent
Datei Ansicht Hilfe

@ FortiClient VPN

Sie milssen auf dic lizenzierte Version upgraden, um auf weitere Features und technischen Support zugreifen zu kinnen.

‘HFTM M =

VPN Name
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3. Manuelle Konfiguration
3.1. Anwendungsfall

Das manuelle Setup wird durchgefiihrt, falls bereits bestehende Verbindungen erhalten bleiben
sollen, oder fehlende Administratorrechte vorliegen

3.2. Anleitung
«VPN konfigurieren» driicken | e —

@ FortiClient VPN
LA

Sie miissen auf die lizenzierte Version upgraden, um auf weitere Features und technischen Support zugreifen zu kdnnen.
0 o
/

VPN konfigurieren

Ocer wenn berets ene Verbindung besteft,

«Neue Verbindung hinzufiigen» driicken s s

VPN Name HFTM vI|=]

Neue Verbindung hinzufiigen |

Ausgewshite Verbindung editieren
Ausgewahite Verbindung Ioschen

@ FortiClient - Zero Trust Fabric Agent

VPN auf «IPsec VPN» umstellen Dater Ansicht_Hife

@ FortiClient VPN

Sie miissen auf die lizenzierte Version upgraden, um auf weitere Features und technischen Support zugreifen zu knnen.

‘ Neue VPN Verbindung

" o —

Folgende Grundeinstellungen tatigen: Neue VPN Verbindung

- Verbindungsname: T I
- Remote Gateway: Beschreibung [Verbindung zur hftm ‘

- Authentifizierungsmethode: Schliissel [ ohtmen I3
- Schlissel aus Zugangsdaten [+ Fiige Remote Gateway hinzufiigen
entneh men. Authentifizierungs | Schliissel v]
Methode
- Single Sign On Settings: Aktivieren ]
- Port anpassen: 9443 Failover SSL VPN |£<e‘|nes] v|

Single Sign On Settings Akn’viere Single Sign On (SSO) fiir den VPN Tunnel
Port anpassen | 9443

] Verwende externen Browser als User-Agent fiir SAML
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Experteneinstellungen 6ffnen

VPN Einstellungen:
- IKE: Version 2

= Experteneinstellungen

=VPN Einstellungen
IIKE

O Version1 @ Version ZI

Encapsulation

Address Assignment

® Modus Konfiguration () Manuell setzen (O DHCP iiber IPsec
@ IKEUDPPort O IPSec over TCP - O Auto (UDP fallback TCP)

500

Phase 1 Einstellungen: = Phase 1
. 22 H Verschliisselung Authentifizierung
IKE Vorschlag: gemass Bild IKE Vorschlag eetas . s .
- D H G ru ppe : Verschliisselun, Authentifizierun|
AES256 v SHA256 v
DH Gruppe [J1 L2 [Js [J1a )15
16 17 (18 (EL) 20
21
Schlissel 86400
Gltigkeitsd | aek
Lokale 1D [Optional |
Dead Peer Erkennung
NAT Traversal
DAkﬁviere Local LAN
Phase 2 Einstellungen: = Phase 2
_ . . . Verschlusselung Authentinzierung
IKE Vorschlag: gemass Bild IKE Vorschiag AE5128 > SHAD5S -
- D H G ru ppe . . Verschliisselung Authentifizierung
AES256 v SHA256 v
Schitssel 45200 Fekunden
L O [s120 kBytes
Replay Erkennung akfivieren
Perfect Forward Seclecy (PFS) aktivieren
DH Gruppe 21 v

Zum Schluss auf «Sichern» driicken

 Abbrechen J[ sichern

Danach auf «Verbinden» driicken und mit den

Office-Daten anmelden.

Danach erfolgt die Verbindung ins hftm Netz.

Datei Ansicht Hilfe

@ FortiClient - Zero Trust Fabric Agent

VPN Name l HFTM

@ FortiClient VPN

Sie missen auf die lizenzierte Version upgraden, um auf weitere Features und technischen Support zugreifen zu kdnnen.
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